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O] OBJETIVO

A nossa Politica de Segurancga da Informacdo (PSI) tem como
principal objetivo proteger a Provider IT e todos 0s Nossos
colaboradores, garantindo um ambiente de trabalho seguro
em relacdo ao uso de dados e da tecnologia.
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Esta politica visa ainda proteger os ativos de informacédo da
Provider IT, garantindo a confidencialidade, integridade e
disponibilidade dos dados, com o intuito de mitigar riscos de
seguranca, prevenir violacdées de dados, estar em
conformidade com regulamentacdes e, assim, criar um
ambiente seguro para todas as nossas operacoes.
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As diretrizes desta Politica destinam-se a todos os diretores,
gestores e a todos os colaboradores diretos e indiretos da
Provider IT que sdio os responsdveis pela ciéncia e cumprimento
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das diretrizes aqui estabelecidas, em nivel nacional, incluindo
trabalhos executados externamente ou por terceiros, que
utilizemm o ambiente de processamento da Provider IT, ou
acesso a informagdes pertencentes A Provider IT. Todo e
qualquer usudrio de recursos computadorizados da empresa
tem a responsabilidade de proteger a seguranca e a
integridade das informagdes e dos equipamentos de
informatica.

03 VIOLACOES

A violacdo desta politica de seguranca € qualquer ato que:

@ Exponha a Provider IT a uma perda monetdria efetiva
ou potencial por meio do comprometimento da
seguranca dos dados /ou de informagdes ou ainda da
perda de equipamento.

@ Envolva a revelac&o de dados confidenciais, direitos

autorais, negociacdes, patentes ou uso Ndo autorizado
de dados corporativos.
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@ Envolva o uso de dados para propdsitos ilicitos, que
venham aincluir a violacdo de qualquer lei, regulamento
ou qualguer outro dispositivo governamental.
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CLASSIFICACAO
DAS INFORMACOES
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E de responsabilidade do Gerente/Supervisor de cada drea
estabelecer critérios relativos ao nivel de confidencialidade da
informacdo (relatérios e/ou midias) gerada por sua drea de
acordo com a tabela abaixo:

@ Publica @ Confidencial

@ Interna @ Restrita
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O 5 CONCEITOS

Informagdo Publica: E toda informac@io que pode ser
acessada  por usudrios da  organizacdo, clientes,
fornecedores, prestadores de servicos e publico em geral.

Informagdo Interna: E toda informag&o que sé pode ser
acessada por funciondrios da organizacéo. S&o informacgdes
que possuem um grau de confidencialidade que pode
comprometer a imagem da organizagdo.

Informagdo Confidencial: E toda informacdio que pode ser
acessada por usudrios da organizacdo e por parceiros da
organizacdo. A divulgacdo ndo autorizada dessa informagdo
pode causar impacto (financeiro, de imagem ou operacional)
Q0 negocio da organizacdo ou ao negocio do parceiro.

Informagdo Restrita: E toda informagd&o que pode ser
acessada somente  por usudrios da  organizacdo
explicitamente indicado pelo nome ou por drea a que
pertence. A divulgacdo ndo autorizada dessa informacdo
pode causar sérios danos ao negdcio e/ou comprometer a
estrategia de negdcio da organizacdo.
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Todo Gerente/Supervisor deve orientar seus subordinados a
ndo circularem informagdes e/ou midias consideradas
confidenciais e/ou restritas, como também nd&o deixar
relatdrios nas impressoras, e midias em locais de facil acesso,
tendo sempre em mente o conceito “mesa limpa”, ou seja, ao
terminar o trabalho ndo deixar nenhum relatério e/ou midia
confidencial e/ou restrito sobre suas mesas.

O 6 PROGRAMAS ILEGAIS

A Provider IT respeita os direitos autorais dos programas que
usa e reconhece que deve pagar o justo valor por eles, n&o
recomendando o uso de programas ndo licenciados nos
computadores da empresa. E terminantemente proibido o uso
de programas ilegais (Sem licenciamento) na Provider IT.

Os usudrios ndo podem, em hipodtese alguma, instalar este
tipo de ‘'software" (programa) nos equipamentos da
Companhia, mesmo porgue somente o pessoal da drea de Ti
tem autorizacdo para instalacéo de programas previamente
autorizados dentro da politica de seguranca da companhia.
Periodicamente, o Setor de Informdatica fard verificacdes nos
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dados dos servidores e/ou nos computadores dos usudrios,
visando garantir a correta aplicacdo desta diretriz. Caso
sejam encontrados programas ndo autorizados, estes
deverdo ser removidos dos computadores.

Aqueles que instalarem em seus computadores de trabalho
tais programas ndo autorizados, se responsabilizam perante a
companhia por quaisquer problemas ou prejuizos causados
oriundos desta acdo, estando sujeitas as sansdes previstas
neste documento.

COPIAS DE SEGURANCA DE
ARQUIVOS EM DESKTOPS

N&o é politica da Provider IT o armazenamento de dados em
desktops individuais, entretanto, existem alguns programas
fiscais que ndo permitem o armazenamento em rede. Nestes e
em outros casos, o pessoal de Tl deverd alertar ao usudrio que ele
deve fazer backup dos dados de sua maquina periodicamente.

E responsabilidade dos préprios usudrios a elaboragdo de cépias

de seguranga ("oackups’) de dados e outros arquivos ou
documentos, desenvolvidos pelos funciondrios, em suas estacdes
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de trabalho, e que ndo sejam considerados de fundamental
importdncia para a continuidade dos negdécios da Provider [T.

No caso das informacdes consideradas de fundamental
importdncia para a continuidade dos negocios da Provider IT o
Setor de Informdtica disponibilizard um espaco nos servidores
onde cada usudrio deverd manter estas informagdes. Estas
informagdes serdo incluidas na rotina didria de backup da
Informatica.

DESCARTE DE MATERIAL
DE INFORMATICA

Com o objetivo de atender as demandas socioambientais a
empresa mantém parceria com empresa de descarte de
materiais RECICLADORA URBANA e toda midia descartada
passa por processo de inventdario e destruicdo de dados
conforme sua necessidade e complexidade.
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O 9 SEGURANCA E INTEGRIDADE Hi -
DO BANCO DE DADOS %
O gerenciomento do(s) banco(s) de dados é responsabilidade

exclusiva do Setor de Ti, assim como a manutencdo, alteracdo e
atualizacdo de equipamentos e programas.

‘I O PROPRIEDADE
INTELECTUAL

E de propriedade da Provider IT, todos os “designs”, criagcdes ou
procedimentos desenvolvidos por qualquer funciondrio durante o
curso de seu vinculo empregaticio com a Provider IT.
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11 INTERNET

O acesso a Internet serd autorizado para os usudrios que
necessitarem da mesma para o desempenho das suas
atividades profissionais na Provider IT. Sites que n&o contenham
informagdes que agreguem conhecimento profissional e/ou para
O negdcio ndo devem ser acessados. O uso da Internet serd
monitorado pelo Setor de Informatica, inclusive através de “logs”
(arquivos gerados no servidor) que informam qual usudrio estd
conectado, o tempo que usou a Internet e qual pagina acessou.

A definicGo dos funciondrios que ter&o permiss@o para uso
(havegacdo) da Internet é atribuicdo da Dire¢dio da Companhia,
com base em recomendag¢do do Supervisor de Informatica.

N&o é permitido instalar programas provenientes da Internet nos
microcomputadores da Provider [T, sem expressa anuéncia do
setor de Informdtica, exceto os programas oferecidos por orgdos
publicos federais, estaduais e/ou municipais. Os usudrios devem
se assegurar de que ndo estdo executando agdes que possam
infringir direitos autorais, marcas, licenca de uso ou patentes de
terceiros. Quando navegando na Internet, € proibido «
visualizacéo, transferéncia (downloads), copia ou qualquer outro
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tipo de acesso a sites:

@ De estacdes de radio;
@ De conteudo pornogrdfico ou relacionados a sexo;
@ Que defendam atividades ilegais;

@ Que menosprezem, depreciem ou incitem o preconceito a
determinadas classes;

@ Que promovam a participacdo em salas de discussdo de
assuntos ndo relacionados aos negocios da Provider IT;

@ Que promovam discuss@io publica sobre os negdcios da
Provider IT, a menos que autorizado pela Diretoria;

@ Que possibilitem a distribuicGo de informacdes de nivel
"Confidencial”.

@ Que permitam a transferéncia (downloads) de arquivos
e/ou programas ilegais.
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USO CORRETO DO
CORREIO ELETRONICO

(E-MAIL)

O correio eletrénico fornecido pela Provider IT € um instrumento
de comunicagdo interna e externa para a realizagdo do negdcio
da Provider IT. As mensagens devem ser escritas em linguagem
profissional, n&o devem comprometer a imagem da Provider T,
ndo podem ser contrdrias 4 legislacdo vigente e nem aos
principios éticos da Provider IT. O uso do correio eletrbnico é
pessoal e o usudrio é responsdvel por toda mensagem enviada
pelo seu endereco. E terminantemente proibido o envio de
mensagens que:

@ Contenham declaracdes difamatdrias e linguagem
ofensiva;

Possam trazer prejuizos a outras pessoas;
Sejam hostis e inuteis;

Sejom relativas a ‘“correntes’, de conteudos
pornograficos ou equivalentes;

©® ©® OO

Possam prejudicar a imagem da organizagdo;
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(—D Possam prejudicar a imagem de outras empresas;
@ Sejam incoerentes com as politicas da Provider IT.

Para incluir um novo usudrio no correio eletrbnico, a respectiva
Geréncia deverd fazer um pedido formal ao Setor de Informdatica,
que providenciard a incluséo do mesmo. A utilizacdo do "e-mail"
deve ser criteriosq, evitando que o sistema fique congestionado.
Em caso de congestionamento no Sistema de correio eletrénico o
Setor de Informdtica fard auditorias no servidor de correio e/ou
nas estacdes de trabalho dos usudrios, visando identificar o
mMotivo que ocasionou © Mesmo.

Nd&o serd permitido o uso de e-mail gratuitos (llberados em alguns
sites da web), nos computadores da Provider IT. O Setor de
Informdtica poderd, visando evitar a entrada de virus na Provider
IT, bloquear o recebimento de e-mails provenientes de sites
gratuitos.
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NECESSIDADE DE NOVOS .
1 3 SISTEMAS, APLICATIVOS +
F EQUIPAMENTOS W

O Setor de Informdatica é responsavel pela aplicacéo da Politica
da Provider IT em relacdo a definicdo de compra e substituicdo de
"software” e “"hardware”. Qualquer necessidade de novos
programas  (‘softwares’) ou de novos equipamentos de
informdtica (hardware) deverd ser discutida com o responsdvel
pelo setor de Informdatica. Ndo é permitido a compra ou o
desenvolvimento de "softwares" ou "hardwares” diretamente pelos
usudarios.

2 TRt

USO DE NOTEBOOKS
NA EMPRESA

Os usudrios que tiverem direito ao uso de computadores pessoais
(loptop ou notebook), ou qualquer outro equipamento
computacional, de propriedade da Provider IT, devem estar
cientes de que:
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Os recursos de tecnologia da informacdo, disponibilizados
para os usudrios, tém como objetivo a readlizacdo de
atividades profissionais;

A protecdo do recurso computacional de uso individual é de
responsabilidade do proprio usudrio;

E de responsabilidade de cada usudrio assegurar o
integridade do equipamento, a confidencialidade e
disponibilidade da informacdo contida no mesmo;

O usudrio ndo deve alterar a configuragcéo do equipamento
recebido. Alguns cuidados que devem ser observados:

©® ©0 DO

Fora do trabalho:
Mantenha o equipamento sempre com VOcCé;
Atencdo em hall de hotéis, aeroportos, avides, taxi e etc;

Quando transportar o equipamento em automaovel utilize
sempre o porta malas ou lugar ndo visivel;

Atencdo ao transportar o equipamento na rua.
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Em caso de furto:
@ Registre a ocorréncia em uma delegacia de policia;

@ Comunigue ao seu superior imediato e ao Setor de
Informdtica;

@ Envie uma copia da ocorréncia para o Setor de Informatica.

'I 5 RESPONSABILIDADE
DOS GESTORES

Os gerentes e supervisores sdo responsaveis pelas definicdes dos
direitos de acesso de seus funciondrios aos sistemas e
informacdes da Provider IT, cabendo a eles verificarem se os
mesmos estdo acessando exatamente as rotinas compativeis
com as suas respectivas funcdes, usando e conservando
adequadamente os equipamentos, e mantendo copias de
seguranca de seus arquivos individuais, conforme estabelecido
nesta politica.
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O setor de suporte da Provider IT fard auditorias periédicas
do acesso dos usudrios as informagodes, verificando:

Que tipo de informacdo o usudrio pode acessar;

Quem estd autorizado a acessar determinada rotina e/ou
informacdo;

Quem acessou determinada rotina e informagdo;

Quem autorizou o usudrio a ter permisséo de acesso 4
determinada rotina ou informacéo;

Que informacdo ou rotina determinado usudrio acessou;

Quem tentou acessar qualquer rotina ou informacdo sem
estar autorizado.

@O D ©®O

SISTEMAS DE )
TELECOMUNICACOES

O controle de uso, a concessdo de permissdes e a aplicacdo de
restricdes em relacdo aos ramais telefénicos da Provider IT, assim
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como, O uso de eventuais ramais virtuais instalados nos
computadores, € responsabilidade do setor de Informdtica, de
acordo com as definicdes da Diretoria da Provider IT. Ao final de
cada més, para controle, serd&o enviados relatorios informando a
cada geréncia quanto foi gasto por cada ramall.

1 7 USO DE ANTIVIRUS

Todo arquivo em midia proveniente de entidade externa a
Provider IT deve ser verificada por programa antivirus. Todo
arquivo recebido / obtido através do ambiente Internet deve ser
verificado por programa antivirus. Todas as estacdes de trabalho
devem ter um antivirus instalado. A atualizag&o do antivirus serd
automatica, agendada pelo setor de Informdatica, via rede. O
usudrio ndo pode em hipdtese alguma, desabilitar o programa
antivirus instalado nas estacdes de trabalho.
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A Provider IT cumprird todas as leis e regulamentos aplicaveis
Ad seguranca da informacéo e o ndo cumprimento desta
politica pode resultar em acdes disciplinares. Esta politica de
seguran¢a da informag¢éo da Provider IT esta sujeita a
revisdes e melhorias continuas para garantir a eficacia das
medidas de segurancga.

FROUVIDER™ | i




