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1 OBJETIVO

A nossa Politica de Seguranca da Informacéo (PSI) tem
como principal objetivo proteger a Provider IT e todos
0S nossos colaboradores, garantindo um ambiente de
trabalho seguro em relacdo ao uso de dados e da
tecnologia, independentemente do modelo de trabalho
adotado (presencial, hibrido ou remoto).

Esta politica visa proteger nossos ativos de informacgdo,
garantindo a confidencialidade, integridade e
disponibilidade dos dados, com o intuito de mitigar
riscos de segurancga, prevenir violacdes de dados, estar
em conformidade com regulamentacdes e, assim, criar
um ambiente seguro para todas as nossas operacoes.

Acreditamos que a seguranca da informacdo é
responsabilidade compartilhada de todos ndés — ndo
apenas uma obrigacdo técnica, mas um reflexo do
respeito que temos pelas pessoas, pelos dados que nos
foram confiados e pela confianca que nossos clientes
depositam na Provider IT.
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Este compromisso estd diretamente alinhado com:
- Codigo de Conduta Etica (Secdes 3.10 e 5.20);
- Politica de Protecdo de Dados (PPD);

* Politica de Tratamento de Incidentes de Seguranca
da Informagdo (PTISI);

- Politica de Inteligéncia Artificial;

- Lei n° 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD);

- ISO/IEC 27001 — Sistema de Gestdo de Seguranca da
Informacdo.
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02 ABRANGENCIA

As diretrizes desta Politica destinamse a todos os
diretores, gestores e a todos 0SS NOSSOS
colaboradores diretos e indiretos da Provider IT, que
s@o os responsdveis pela ciéncia e cumprimento das
diretrizes aqui estabelecidas, em nivel nacional.

A PSI aplicase a todos os modelos de trabalho,
incluindo:

» Colaboradores de backoffice em modelo hibrido;

« Colaboradores técnicos alocados em clientes
(modelo remoto ou hibrido);

* Prestadores de servigcos e terceiros que utilizem o
ambiente de processamento da Provider [T ou
tenham acesso a informacdes pertencentes a
empresa.

Todo e qualguer colaborador que utilize recursos
computadorizados da empresa tem a
responsabilidade de proteger a seguranca e a
integridade das informagdes e dos equipamentos
de informdtica, independentemente do local em

que esteja trabalhando.
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03 VIOLACOES

A violacdo desta Politica de Seguranca € qualquer ato
que:

* Exponha a Provider IT a uma perda monetdria efetiva ou
potencial por meio do comprometimento da seguranca
dos dados e/ou de informacgdes ou ainda da perda de
equipamento;

- Envolva a revelacdo de dados confidenciais, direitos
autorais, negociacdes, patentes ou uso ndo autorizado
de dados corporativos;

* Envolva o uso de dados para propodsitos ilicitos, que
venham a incluir a violac&o de qualquer lei, regulomento
ou qualquer outro dispositivo governamental;

« Resulte no acesso, compartiihamento ou tratamento
indevido de dados pessoais de colaboradores, clientes,
candidatos ou qualquer outro titular, em
desconformidade com a LGPD e com a Politica de
Protecdo de Dados da Provider IT;

* Impliqgue no uso de informacdes de um cliente para
beneficiar outro, violando o principio de confidencialidade

multicliente. /—\
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CLASSIFICAGAO DAS
INFORMACOES

E de responsabilidade do Gerente/Supervisor de cada
drea estabelecer critérios relativos ao nivel de
confidencialidade da informacéo (relatérios e/ou midias)
gerada por sua dreq, de acordo com a tabela abaixo.

Essa classificacdo é o primeiro passo pratico para que
todos nos apliguemos o tratamento adequado as
informacdes com as quais trabalhamos, conforme o
Codigo de Conduta Etica (Secéio 5.20) e a ISO/IEC
27001.

Publica Acessivel a todos

Interna Restrita aos nossos colaboradores

Acessivel a nossos colaboradores

Confidencial ) )
e parceiros autorizados

Acessivel apenas a colaboradores
expressamente indicados
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5 CONCEITOS

Informagdo Publica: E toda informac@io que pode ser
acessada por nossos colaboradores, clientes, fornecedores,
prestadores de servicos e publico em geral.

Informacgdo Interna: E toda informacdo que sé pode ser
acessada por nossos colaboradores. S&o informacdes que
possuem um grau de confidencialidade que pode
comprometer nossa imagem.

Informagédo Confidencial: E toda informac&o que pode ser
acessada por nossos colaboradores e por Nossos parceiros.
A divulgacdo ndo autorizada dessa informag¢do pode causar
impacto (financeiro, de imagem ou operacional) ao nosso
negocio ou Ao negocio do parceiro.

Informagdo Restrita: E toda informacd@o que pode ser
acessada somente por colaboradores explicitamente
indicados pelo nome ou pela drea a que pertencem. A
divulgacdo ndo autorizada dessa informacdo pode causar
sérios danos ao nosso negdcio e/ou comprometer nossa
estrategia.
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+++
Todo Gerente/Supervisor deve orientar sua equipe a na+o++

circular informagdes e/ou midias consideradas confider
e/ou restritas, como também ndo deixar relatérios
impressoras e midias em locais de fdacil acesso, tendo
sempre em mente o conceito "mesa limpa" ao terminar o
trabalho, n&o deixar nenhum relatdério e/ou  midia
confidencial e/ou restrito sobre as mesas.

0 6 PROGRAMAS ILEGAIS

Respeitamos os direitos autorais dos programas que usamaos
e reconhecemos que devemos pagar o justo valor por eles. E
terminantemente proibido o uso de programas ilegais (sem
licenciamento) na Provider IT. Nossos colaboradores ndo
podem, em hipdtese alguma, instalar este tipo de software
nos equipamentos da companhia.

Somente nossa equipe de Informdtica tem autorizacdo para
instalagdo de programas previomente autorizados dentro
desta Politica. Periodicamente, o Setor de Informdatica fard
verificagcbes nos dados dos servidores e/ou  nos
computadores dos colaboradores, visando garantir a
correta aplicacdo desta diretriz.
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Caso sejam encontrados programas ndo autorizados, est
deverdo ser removidos imediatamente. Os colabore e
que instalarem  programas ndo  autorizados
responsabilizam perante a empresa por quaisquer
problemas ou prejuizos oriundos desta acdo, estando
sujeitos as sancdes previstas nesta Politica e no Codigo de
Conduta Etica.

07 COPIAS DE SEGURANCA DE
ARQUIVOS EM DESKTOP

N&o é politica da Provider IT o armazenamento de dados em
desktops individuais; entretanto, existem alguns programas
que ndo permitem o armazenamento em rede. Nestes e em
outros casos, nossa equipe de Informdtica deverd alertar o
colaborador de que ele deve realizar backup dos dados de
sua mdaquina periodicamente.

E responsabilidade dos proprios colaboradores a
elaboracdo de copias de seguranca (backups) de dados e
outros arquivos ou documentos desenvolvidos em suas
estacdes de trabalho e que ndo sejam considerados de
fundamental importéncia para a continuidade dos negdcios.
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Informdtica disponibilizard um espaco nos servidores ™
cada colaborador deverd manter estas informacdes, que
serdo incluidas na rotina didria de backup da drea.

Colaboradores em regime remoto ou hibrido devem
observar as mesmas diretrizes de backup, utilizando
exclusivamente os repositérios corporativos aprovados pelo
Setor de Informdtica. E vedado o armazenamento de dados
de trabalho em servicos de nuvem pessoais (como contas
pessoais de Google Drive, Dropbox, iCloud ou equivalentes).

O 8 DESCARTE DE MATERIAL
DE INFORMATICA

Com o objetivo de atender as demandas socioambientais,

mantemos parceria com uma empresa de descarte de

materiais, e toda midia descartada passa por processo de

inventdrio e destruicdo de dados, conforme sua necessidade
e complexidade.

Antes de qualquer descarte, doacdo ou retorno de
equipamentos, € obrigatdria a sanitizacdo completa de
dados pelo Setor de Informdtica, garantindo que nenhuma
informacgdo confidencial, restrita ou de clientes permaneca
nos dispositivos. Esta diretriz estd alinhada com a Politica
Ambiental da Provider IT (Secdo 3.4) e com a Politica de

Prote¢do de Dados (PPD). /0—9\
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9 SEGURANGA E INTEGRIDADE
DO BANCO DE DADOS

Nosso Setor de Informdtica € o responsavel exclusivo pelo
gerenciamento dos nossos bancos de dados, assim como
pela  manutencdo, alteracGo e  atualizacdo de
equipamentos e programas, garantindo a integridade e a
disponibilidade das informacdes fundamentais para nossas
operacgodes.

O acesso a bases de dados deve observar o principio do
privilégio minimo: cada colaborador acessa apenas os
dados estritamente necessdrios ao desempenho de suas
funcdes, conforme autorizacéo formal do seu gestor.

10 PROPRIEDADE
INTELECTUAL

10.1. Criagdes no ambito da Provider IT (backoffice e
operacgdes internas)

Sdo de propriedade da Provider IT todos os designs,
criacdes ou procedimentos desenvolvidos por qualquer

colaborador durante o curso de seu vinculo empregaticio
com a empresaq, no exercicio de suas funcdes internas.
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10.2. Criagdes no dmbito de alocacdes em clientes

! Atencdo — Regra especifica para colabora
alocados:

Trabalhos, desenvolvimentos, cdédigos, solucdes e demais
criacdes intelectuais produzidos por colaboradores durante
a prestacdo de servicos em alocacdo pertencem o
CLIENTE, conforme definido no contrato de prestacdo de
servicos firmado entre a Provider IT e o respectivo cliente.
Esta regra prevalece sobre a disposicdo geral do item 10.1,
por forca contratual.

Os colaboradores alocados devem:

+ Respeitar rigorosamente os acordos de Propriedade
Intelectual estabelecidos entre a Provider IT e o cliente;

« N&o reutilizar cédigo, solucdes, metodologias ou ativos
desenvolvidos em um cliente em outro projeto, sem
autorizagdo expressa e documentada de ambas as partes;

+ Documentar adequadamente contribuicdes que possam
gerar duvidas futuras sobre titularidade;

« Consultar o Departamento Juridico da Provider IT antes do
inicio do desenvolvimento, em caso de qualguer duvida
sobre titularidade.

Em casos de desenvolvimento conjunto Provider IT + cliente,
ou quando houver duvida sobre titularidaode, os
colaboradores devem consultar previamente o)
Departamento Juridico (conforme Coédigo de Conduta Etica,
Secdo 5.10, e Politica de Etica Empresarial, Sec&o 9.1).
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1 INTERNET

O acesso a Internet serd autorizado aos colaboradores que
necessitarem da mesma para o desempenho das suads
atividades profissionais na Provider IT. Sites que nd&o
contenham informagcdes que agreguem conhecimento
profissional e/ou para o negdcio ndo devem ser acessados.

O uso da Internet serd monitorado pelo Setor de Informdtica,
inclusive através de logs que informam qual colaborador
estd conectado, o tempo de uso e qual pdagina acessou.

N&o é permitido instalar programas provenientes da Internet
nos microcomputadores da Provider IT sem expressa
anuéncia do Setor de Informdtica, exceto os programas
oferecidos por orgdos publicos federais, estaduais e/ou
municipais.

Nossos colaboradores devem se assegurar de que ndo

estdo executando agdes que possam infringir direitos
autorais, marcas, licenca de uso ou patentes de terceiros.
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Quando navegando na Internet, € proibido a visualizagdo,
transferéncia (downloads), cépia ou qualguer outro tipo df
acesso a sites:

De estacdes de radio;

De conteudo pornogrdafico ou relacionados a sexo;

De apostas e jogos online;

Que defendam atividades ilegais;

Que menosprezem, depreciem ou incitem qualquer tipo de
preconceito;

Que promovam a participacdo em salas de discuss@o de
assuntos ndo relacionados aos Nossos Nnegocios;

Que promovam discussdo publica sobre os nossos negodcios,
a menos que autorizado pela nossa Diretoriq;

Que possibilitem a distribuico de informacdes de nivel
"Confidencial"; Que permitam a transferéncia (downloads) de
arquivos e/ou programas ilegais. 12

Portais de Inteligéncia Artificial publicos (acesso via Internet):
o uso de ferramentas de IA publicamente acessiveis (como
ChatGPT, Gemini e equivalentes) para fins corporativos é
regido integralmente pela Politica de Inteligéncia Artificial da
Provider IT.

E vedado inserir, carregar, transmitir ou disponibilizar em
ferramentas de |A publicas, abertas ou ndo aprovadas pela
Provider IT informacdes n&o publicas da empresa, de
clientes, fornecedores, parceiros, colaboradores ou terceiros.
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A vedagdo inclui, sem se limitar a, contratos e anexos, e-, . |
mails e documentos internos, dados pessoais, |nformogoéfs+ "
financeiras, comerciais ou estratégicas, codigos—f S
especificagdes  técnicas, arquiteturas de sistemas,” T T
credenciais, senhas, chaves, tokens e informacdes
protegidas por obrigac&o de confidencialidade.

Quando houver duvida sobre a classificagéo ou autorizacdo
para uso do conteudo, o usudrio ndo deverd envid-lo e
deverd consultar seu gestor e as dreas competentes.

O uso de plataforma corporativa aprovada ndo autoriza,
por si sO, o envio irrestrito de informacdes. Devem ser
observados os perfis de acesso, as finalidades permitidas, as
configuracdes de privacidade e retencdo, os controles de
seguranca, as instrucdes documentadas aplicdveis e as
obrigacdes contratuais do cliente. Sempre que adequado,
devem ser usados dados publicos, ficticios, anonimizados ou
minimizados.

Colaboradores com acesso a plataforma corporativa

aprovada devem utilizd-la exclusivamente para atividades
de trabalho.
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USO CORRETO DO CORREIO
ELETRONICO (EMAIL)

O correio eletrbnico fornecido pela Provider IT & um
instrumento de comunicacdo interna e externa para a
realizacdo dos nossos negocios. As mensagens devem ser
escritas em linguagem profissional, ndo devem comprometer
a nossa imagem e ndo podem ser contrdarias a legislacdo
vigente nem aos Nossos principios éticos.

O uso do correio eletrébnico é pessoal, e o colaborador é
responsdvel por toda mensagem enviada pelo seu
endereco.

E terminantemente proibido o envio de mensagens que:

e Contenham declarag¢des difamatoérias e linguagem
ofensiva;

o Possam trazer prejuizos a outras pessoas;

« Sejam relativas a "correntes”, conteudos pornograficos
ou equivalentes;

» Possam prejudicar a imagem da Provider IT ou de outras
empresas;

e Sejam incoerentes com as nossas politicas;
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« Contenham dados pessoais de titulares compartilhados, , | |
sem a devida base legal e sem as salvaguardas eX|g|ddrsi "
pela LGPD e pela Politica de Protecéo de Dados. '

O envio de arquivos contendo dados pessoais ou
informacdes confidenciais por email &€ admitido apenas em
cardter excepcional e, nesse caso, 0s arquivos devem estar
protegidos por senha, comunicada por canal separado —
conforme Politica de Protecdo de Dados (Secdo 8).

Para incluir um novo colaborador no correio eletrébnico, a
respectiva Geréncia deverd fazer um pedido formal ao
nosso Setor de Informatica, que providenciard a inclusdo. A
utilizacdo do email deve ser criteriosa, evitondo que o
sistema fique congestionado.

Em caso de congestionamento no sistema de correio
eletrbnico, nosso Setor de Informdtica fard auditorias no
servidor de correio e/ou nas estagdes de trabalho dos
colaboradores, visando identificar o motivo que ocasionou o
mesmo.

N&o serd permitido o uso de emails gratuitos (libberados em
sites da web) nos computadores da Provider IT.

Nosso Setor de Informdtica poderd, visando evitar a entrada
de virus em nosso ambiente, bloquear o recebimento de
emails provenientes de sites gratuitos.
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NECESSIDADE DE NOVOS
SISTEMAS, APLICATIVOS E
EQUIPAMENTOS

Nosso Setor de Informdtica é responsavel pela aplicacéo da
nossa Politica em relacdo & definicbdo de compra e
substituicdo de software e hardware.

Qualquer necessidade de novos programas ou de novos
equipamentos de informdtica deverd ser discutida com o
responsdvel pelo Setor de Informdtica.

N&o € permitida a compra ou o desenvolvimento de
softwares ou hardwares diretamente pelos colaboradores.

A adocdo de qualguer nova ferramenta tecnoldgica,
incluindo plataformas de IA, aplicativos de colaboracdo,
sistemas de nuvem ou ferramentas de automacgdo, deve ser
precedida de avaliagéo de impacto de privacidade (Privacy
by Design), em conformidade com a Politica de Protecdo de
Dados e com a Politica de Inteligéncia Artificial, antes de
qualquer implementacdo.
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USO DE NOTEBOOKS
NA EMPRESA

Os colaboradores que tiverem direito ao uso de
computadores pessoais (laptop ou notebook) ou qualquer
outro equipamento computacional de propriedade da
Provider IT devem estar cientes de que:

e Os recursos de Tl disponibilizados tém como objetivo
exclusivo a realizacdo de atividades profissionais;

e A protecdo do recurso computacional de uso individual é
de responsabilidade do proéprio colaborador;

« E responsabilidade de cada colaborador assegurar a
integridade do equipamento, a confidencialidade e
disponibilidade da informac¢&o contida no mesmo;

e O colaborador ndo deve alterar a configuracéo do
equipamento recebido.

» Cuidados fora do ambiente de trabalho:

 Mantenha o equipamento sempre com voce;

e Atencdo em hall de hotéis, aeroportos, avides, transporte
por aplicativo etc;

» Quando transportar o equipamento em automovel,
utilize sempre o portamalas ou lugar n&o visivel;
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e Jamais conecte o equipamento corporativo a redes WiFi
publicas sem o uso de VPN corporativa aprovada pelo
Setor de Informatica.

Em caso de furto ou perda:

Registre a ocorréncia em uma delegacia de policia;
Comunique imediatamente ao seu superior imediato e
ao Setor de Informdatica,;

Comunique também ao DPO (dpo@providerit.com.br),
pois a perda de equipamento com dados pode
configurar incidente de seguranca sujeito as obrigacdes
previstas na PTISI e na LGPD;

Envie uma coépia da ocorréncia policial ao Setor de
Informatica.
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1 5 RESPONSABILIDADE DOS
GESTORES :

Nossos gerentes e supervisores sdo responsdaveis pelas
definicdes dos direitos de acesso de seus colaboradores aos
sistemas e informacdes da Provider IT, cabendo a eles
verificar se os colaboradores estdo acessando exatamente
as rotinas compativeis com as suas respectivas funcoes.

Nosso Setor de Informdtica fard auditorias periddicas do
acesso dos colaboradores as informagdes, verificando:

e Que tipo de informacdo o colaborador pode acessar;

e Quem estd autorizado a acessar determinada rotina
e/ou informacdo;

» Quem acessou determinada rotina e informacdo;

e Quem autorizou o colaborador a ter permissdo de
ACesso;

e Quem tentou acessar qualquer rotina ou informacdo sem
estar autorizado.

Gestores de equipes alocadas em clientes tém a
responsabilidade  adicional de assegurar que  0sS
colaboradores sob sua superviso conhecam e cumpram
simultaneamente as normas de seguranca da Provider IT e,
quando aplicdvel, as normas de seguranca do cliente,
reportando ao Setor de Informdtica qualquer conflito ou

lacuna identificada. /_\
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SISTEMAS DE
TELECOMUNICAGOES

O controle de uso, a concessdo de permissdes e a aplicacdo
de restricbes relacionadas aos meios de comunicacdo
institucional, incluindo celulares corporativos, Microsoft
Teams e quaisquer outras solucdées de comunicacdo
hospedadas ou em nuvem, sdo responsabilidade do Setor
de Informdtica, em conformidade com as diretrizes definidas
pela Diretoria.

Para fins de controle e transparéncia, ao final de cada més o
Setor de Informdtica enviard relatérios das geréncias,
indicando os custos associados a cada colaborador ou
dispositivo de comunicacéo institucional.
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7 USO DE ANTIVIRUS

Todo arquivo em midia proveniente de entidade externa a
Provider IT deve ser verificado por programa antivirus.

Todo arquivo recebido/obtido através do ambiente Internet
deve ser verificado por programa antivirus.

Todas as estacdes de trabalho devem ter um antivirus
instalado, com atualizacdo automdtica agendada pelo

Setor de Informdtica via rede.

O colaborador ndo pode, em hipdtese alguma, desabilitar o
programa antivirus instalado nas estacdes de trabalho.
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SEGURANCA NO
TRABALHO REMOTO E
HIBRIDO

Considerando que a Provider IT opera predominantemente
em modelos de trabalho remoto e hibrido, tanto para
colaboradores de backoffice, quanto para colaboradores
técnicos alocados, as seguintes diretrizes de seguranca se
aplicam a todos os colaboradores fora das instalacdes
fisicas da empresa:

18.1. Ambiente e equipamento remoto

 Utilizar exclusivamente o equipamento corporativo
fornecido pela Provider IT para o desempenho de
atividades profissionais;

« Manter o ambiente de trabalho residencial com acesso
restrito a pessoas ndo autorizadas enquanto sistemas
corporativos estiverem em uso;

e N&o realizar reunides ou chamadas com informacdes
confidenciais em locais publicos sem uso de fone de
ouvido;

e Bloguear a tela do computador sempre que se ausentar,
mesmo que por breve periodo.
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18.2. Conexdo e redes
 Utilizar exclusivamente redes de conexdo seguras. Caso
seja necessario utilizar redes externas (hotéis, cafés,
coworkings), o uso de VPN corporativa é obrigatdrio;
« E vedada a conexdo de equipamentos corporativos a
redes sem senha ou redes publicas sem VPN ativa.

18.3. Videoconferéncias e reunides virtuais

e Reunides que envolvam conteudo confidencial ou restrito
ndo devem ser gravadas sem autorizacdo prévia de
todos os participantes;

e Links de reunides corporativas ndo devem ser
compartilhados publicamente ou em canais ndo
autorizados;

e O uso de fundos virtuais é incentivado quando o
colaborador estiver em ambiente doméstico, a fim de
preservar a privacidade pessoal e a confidencialidade
do ambiente.

18.4. Separagdo entre uso pessoal e profissional
« Evedado o uso dos equipamentos corporativos para
atividades pessoais, bem como o uso de dispositivos
PEessoAis para acesso a sistemas, dados ou
comunicagdes corporativas sem autorizagdo expressa
do Setor de Informatica (politica de BYOD ndo estd
autorizada, salvo aprovagdo formal).
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CONFIDENCIALIDADE
MULTICLIENTE

Em raz&o do modelo de negodcios da Provider IT, com
alocacdo de recursos humanos em diferentes clientes, todos
os colaboradores que atuem ou tenham atuado em projetos
de diferentes clientes devem observar rigorosamente o
principio de separacdo de informacdes confidenciais
("chinese walls" informacionais), conforme estabelecido no
Codigo de Conduta Etica (Segéo 5.5).

E expressamente vedado:

« Utilizar conhecimentos, dados, cédigos, metodologias ou
qualquer informacgé&o confidencial obtida em uma
alocacdo para beneficiar, orientar ou instrumentalizar
outro cliente;

o Compartilhar, ainda que de forma genérica ou
anonimizada, estratégias, arquiteturas, processos ou
dados de um cliente com equipes de outro cliente;

« Aceitar alocacdo simulténea em clientes concorrentes
sem aprovagdo previa e documentada da Diretoria da
Provider IT.

O descumprimento desta diretriz constitui violagdo grave
desta Politica e do Cédigo de Conduta Etica, com potencial

responsabilizacdo civil e disciplinar.
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2 O USO RESPONSAVEL DE

INTELIGENCIA ARTIFICI
O uso de ferramentas de Inteligéncia Artificial no ambiente
corporativo é regido integralmente pela Politica de
Inteligéncia Artificial da Provider IT. No contexto especifico

da seguranca da informacdo, destacamse as seguintes
diretrizes:

20.1. Vedagodes absolutas

« E proibida a insercéo de dados pessoais, dados
sensiveis, informacgdes de clientes, dados financeiros ou
qualquer informacgdo classificada como Confidencial ou
Restrita em plataformas de IA publicas (ChatGPT,
Gemini, Copilot ndo corporativo ou equivalentes);

o Colaboradores com acesso a plataforma corporativa de
|A aprovada pela Provider IT ndo podem utilizar, para fins
de trabalho, qualquer outro portal de IA ndo autorizado.

20.2. Uso autorizado
e O uso de |IA deve ser feito com supervisGo humana

obrigatdria, especialmente em decisdes criticas ou que
envolvam dados de terceiros;
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» Todo conteudo gerado por IA e utilizado em entregas
para clientes deve ser revisado e validado por
profissional responsdvel antes do compartilhamento.

20.3. Incidentes relacionados a IA

« Qualquer incidente ético ou de seguranca decorrente do
uso de |A deve ser reportado imediatamente ao Comité
de Governanca de |A pelo canal
inteligencia.artificial@providerit.com.br e ao Setor de

Informdatica para fins de gestéo de incidente, conforme a
PTISI.
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GESTAO DE ACESSOS |
CREDENCIAIS

21.1. Principio do privilégio minimo

Todo acesso a sistemas, aplicacdes, ambientes de clientes e
repositérios de dados deve ser concedido com base no
principio do menor privilégio necessdario ao desempenho das
funcdes do colaborador. Acessos ampliados devem ser
formalmente justificados e aprovados pelo gestor
responsavel.

21.2. Gestdo de senhas
e Senhas devem ser Unicas por sistema e ndo podem ser
compartilhadas com terceiros, nem mesmo com colegas
Ou superiores;
« Evedado o uso de senhas pessoais ou faciimente

identificaveis (datas de nascimento, sequéncias
numéricas simples);
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e O Setor de Informdtica poderd implementar politica’
troca periddica de senhas e uso de autenticacdo
multifator (MFA) nos sistemas criticos.

21.3. Desligamento e encerramento de acessos

« Ao término de qualquer contrato, alocacdo ou vinculo, os
acessos concedidos ao colaborador ou prestador de
servico devem ser revogados imediatamente pelo Setor
de Informdtica, mediante comunicacdo formal da drea
de Gestdo de Pessoas ou do gestor responsavel.

T
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22 INCIDENTES DE SEGURAN@A*
DA INFORMAGCAO :

Todo colaborador ou prestador de servico que identificar ou
suspeitar de um incidente de segurancga, incluindo acesso
ndo autorizado, perda de equipamento, comportamento
anédmalo de sistema, suspeita de vazamento de dados ou
qualquer evento que possa comprometer a segurangca da
informacdo, deve:

1. Reportar imediatamente ao Setor de Informdtica pelo
canal suporte@providerit.com.br;

2. Comunicar seu gestor imediato em paralelo;

3. Ndo tentar remediar, ocultar ou investigar o incidente por
conta propria;

4. Guardar sigilo sobre os detalhes do incidente durante e
apos a resposta.

O tratamento de incidentes de segurangca obedece
integralmente & Politica de Tratamento de Incidentes de
Seguranca da Informacdo (PTISI) da Provider IT, que define
papéis, responsabilidades, prazos de resposta, obrigacdes
de notificacdo a ANPD e procedimentos de preservacdo
forense.
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Incidentes que envolvam dados pessoaqis  serdo
comunicados ao Encarregado de Protecdo de Dados (DPO)
da Provider IT — Datablock Protecdo de Dados Ltda.,
representada por Mariel Trabulse — pelo canal
dpo@providerit.com.br, para avaliacdo do risco e eventual
notificacdo a ANPD e cos titulares afetados, nos termos do
Art. 48 da LGPD e da Resolucéo CD/ANPD n°15/2024.

T
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4 VIGENCIA E REVISAO

A Provider IT cumprird todas as leis e regulamentos
aplicaveis & seguranca da informacdo. Esta Politica estd
sujeita a revisdes e melhorias continuas para garantir a
eficacia das medidas de seguranca.

A revis@o desta Politica ocorrerd, no minimo, anualmente ou
sempre que:

« Ocorrer incidente de seguranca de nivel Critico ou Alto;
e Houver alteracdo relevante na legislagcéo ou em normas
técnicas de referéncia (LGPD, ISO 27007, resolucdes da

ANPD);
» Houver mudancas significativas na infraestrutura, nos
servicos prestados ou no perfil de clientes da Provider IT;
« Uma auditoria interna ou externa identificar lacunas
relevantes.
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Canais de reporte de incidentes e duvidas:

CANAL FINALIDADE

Incidentes de seguranca da
informagdo (CSIRT/IRT)

suporte@providerit.com.br

Incidentes envolvendo dados

dpo@providerit.com.br sessosis (BRG]

Incidentes éticos ou de
seguranca relacionados ao uso
de |IA

inteligencia.artificial@providerit.c
om.br

Violagdes éticas (Canal Interno

eticaprovider@providerit.com.br _ Comité de Etica)
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