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O] OBJETIVO

A Provider IT reconhece a importdncia da protecdo de dados
e estd comprometida em garantir a privacidade e a seguranca
das informacdes coletadas e processadas durante suas
operacdes. Esta politica estabelece as diretrizes e prdaticas
que a Provider IT adota para proteger os dados de seus
clientes, colaboradores e demais partes interessadas.

O objetivo desta politica é definir diretrizes claras para a
coleta, armazenamento, processamento, compartilhamento e
exclusGo de dados, assegurando a confidencialidade,
integridade e disponibilidade das informacgdes.

ABRANGENCIA

As diretrizes desta Politica destinam-se a todos os diretores,
gestores e a todos os colaboradores diretos e indiretos da
Provider IT que sdio os responsdveis pela ciéncia e cumprimento
das diretrizes aqui estabelecidas, em nivel nacional.
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PRINCIPIOS DE
PROTECAO DE DADO

A Provider IT segue os seguintes principios na protecdo de
dados pessoais:
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Transparéncia: Informaremos claramente como os dados
pessoais sdo coletados, usados e compartilhados;

Legitimidade: Coletaremos e processaremos dados pessoaqis
apenas com um proposito especifico e legitimo, obtendo
consentimento sempre que necessario;

Minimizagdode Dados: Coletaremos apenas os dados necessdarios
para cumprir os objetivos definidos;

Acuracidade: Manteremos o0s dados pessodqis precisos e
atualizados;

Limitagdo de Armazenamento: Manteremos os dados pessoaqis
somente pelo tempo necessdario para o propdsito original;

Seguranga: Implementaremos medidas técnicas e organizacionais

adequadas para proteger 0s dados pessoais contra acesso
n&o autorizado, divulgacdo, alteracdo ou destruicdo;
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Responsabilidade: A Provider IT & responsdavel pelo cumprimento
desta politica e pela conformidade com as leis de protecdo
de dados aplicaveis.

COLETA DE
DADOS PESSOAIS

A Provider IT coleta dados pessoaqis de diferentes maneiras,
incluindo informagdes fornecidas pelos clientes e colaboradores
durante a prestacdo de servigos, inscricdes em eventos, entre
outras. A empresa garante que todas as informagdes
coletadas serdo usadas apenas para os fins especificos
informados no momento da coleta.

O 5 DIREITOS DOS ;
TITULARES DOS DADOSHS

g

<
+A
+
T
-+

Os titulares dos dados tém o direito de acessar, retificar,
apagar ou limitar o processamento de seus dados pessoaqis.
Também podem se opor ao processamento ou solicitar a
portabilidade de seus dados. A Provider IT fornecerd suporte
para o exercicio desses direitos.
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DADOS DOS NOSSOS .-
COLABORADORES i
A Provider IT se compromete a ndo acumular ou manter
intencionalmente Dados Pessoais de Funciondrios além daqueles
relevantes na conducdo do seu negdcio. Todos os Dados
Pessoais de Funciondrios que porventura sejam armazenados
ser&io considerados dados confidenciais. Dados Pessoais de
Funciondrios estéio sob a responsabilidade da empresa e ndo

ser@o usados para fins diferentes daqueles para os quais
foram coletados.

Dados Pessoais de Funciondrios ndo seréo transferidos para
terceiros, exceto quando exigido pelo nosso negdcio, e desde
que tais terceiros mantenham a confidencialidade dos
referidos dados, incluindo-se, neste caso, a lista de enderecos
eletrénicos (e-mails) usados pelos funciondrios da Provider IT.
Por outro lado, os funciondrios se comprometem a ndo
armazenar dados pessoaqis nas instalacdées da empresa sem
prévia e expressa autorizagdo por parte da diretoria.

Mesmo que seja autorizado o armazenamento destes dados,
a empresa ndo se responsabiliza por eles, nem tampouco pelo
seu conteudo e pela seguranca. Tais dados jamais poderdo
ser armazenados nos diretdrios dos Servidores da empresa, e
jamais poderdo fazer parte da rotina de backup da empresa.
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ADMISSAO E
DESLIGAMENTO

A drea de Gestdo de Pessoas deverd informar ao setor de
suporte toda e qualguer movimentagdo de tempordrios e/ou
estagidrios, bem como a admissdo/demissdio de funciondrios,
para que 0s mesmos possam ser cadastrados ou excluidos no
sistema da Companhia. Isso inclui o fornecimento de sua
senha ("password") e o registro do seu nome como usudrio no
sistema (user-id), pelo setor de Informatica.

Cabe ao setor solicitante da contratacdo comunicar ao setor
de Informdtica sobre as rotinas ds quais 0 novo contratado
terd direito de acesso. No caso de tempordrios e/ou
estagidrios, deverd também ser informado o tempo em que o
mesmo prestard servico d Companhia, para que, na data de
seu desligamento, possam também ser encerradas as
atividades relacionadas ao direito de seu acesso ao sistema.
No caso de demissdo, o setor de Recursos Humanos deverd
comunicar o fato o mais rapidamente possivel & Informatica,
para gque o funciondrio demitido seja excluido do sistema.
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O 8 MOVIMENTAGAO
DE COLABORADORE

Quando um funcionario for promovido ou transferido de se¢&o ou
gerénciaq, o setor de cargos e saldrios deverd comunicar o fato &
drea de tecnologia, para que sejom feitas as adequacdes
necessArias para o acesso do referido funciondrio ao sistema
informatizado da Companhia.

COMPARTILHAM ENTO HE.-
DE DADOS

Ndo ¢é permitido o compartihnamento de pastas nos
computadores e desktops da empresa. Todos os dados deverdo
ser armazenados nos Servidores da rede, e a autorizagdo para
acessd-los deverd ser fornecida pelo Servidor AD (Active
Directory). O Pessoal de Tl estd orientado a periodicamente
verificar todos os compartiihamentos existentes nas estacdes de
trabalho e garantir que dados considerados confidenciais e/ou
restritos NnGo estejam armazenados na rede.
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‘I O PERMISSOES
E SENHAS

Todo usudrio para acessar os dados da rede da empresa deverd
possuir um login e senha previomente cadastrados pelo pessoal
de TI.

Quem deve fornecer os dados referentes aos direitos de acesso
do novo usudrio é o responsdavel direto pela sua chefia, que deve
preencher uma ficha e entregd-la ao departamento de RH.
Quando hd necessidade de cadastramento de um novo usudrio
para utilizacdo da 'rede’, sistemas ou equipamentos de
informdatica da Companhia, o setor de origem do novo usudrio
deverd comunicar esta necessidade ao setor de Tl, por meio de
memorando ou e-mail, informando a que tipo de rotinas e
programas © Novo usudrio terd direito de acesso e quais serdo
restritos, tendo como base o principio do privilégio minimo.

A drea de suporte da Provider IT fard o cadastramento e
informard ao novo usudrio qual serd a sua primeira senha, a qual
deverd, obrigatoriamente, ser alterada imediatamente apds o
primeiro login e apds isso a cada 45 (quarenta e cinco) dias. Por
seguranca, a area de suporte recomenda que as senhas tenham
sempre um critério minimo de seguranca para gque ndo sejom
facilimente copiadas, e ndo possam ser repetidas.
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Todos os usudrios responsdaveis pela aprovacdo eletrénica de
documentos (exemplo: pedidos de compra, solicitagdes e etc.)
dever&o comunicar ao Setor de Suporte qual serd o seu
substituto quando de sua auséncia da Provider [T, para que as
permissdes possam ser alteradas (delegagdo de poderes).
Quando houver necessidade de acesso para usudrios externos,
sejam eles tempordrios ou ndio, a permissdio de acesso deverd
ser bloqueada tdo logo este tenha terminado o seu trabalho e se
houver no futuro nova necessidade de acesso, deverd entdo ser
desbloqueada pelo pessoal de Tl.

BACKUP (COPIA
DE SEGURANCA
DOS DADOS)

Todos os dados da Provider IT deverdo ser protegidos atraves de
rotinas sistematicas de Backup. Copias de seguranca do
sistema integrado e servidores de rede s&o de responsabilidade
do Setor Interno de Tl e deverdo ser feitas diariamente. Ao final
de cada més tambem deverd ser feita uma copia de seguranga
com os dados de fechamento do més, do Sistema Integrado.

As copias deverdo ser feitas em midias removiveis e deverdo

abranger todos os dados da empresa, que deverdo estar nos
servidores. As copias deverdo ser protegidas por senhas para
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evitar que pessoas Ndo autorizadas tenham acesso a esses
dados em caso de perda ou roubo da midia.

As copias deverdo ser feitas de forma escalonada em midias
diferentes para cada dia da semana. As midias deverdo ser
armazenadas em local seguro, fora das instalagcdes do CPD para
evitar perda de dados em casos sinistros. Semanalmente, ao final
do expediente de sexta-feira, um conjunto de backup deverd ser
enviado para um local externo em outro endereco a ser definido
pela diretoria da Provider IT.

Neste local, deverd haver permanentemente um conjunto
completo de backup capaz de restaurar todos os dados da
empresa em caso de sinistro.

O conjunto de backup armazenado externamente deverd sofrer
rodizio semanal com um dos conjuntos de backup ativo.

Validagdo do Backup — Mensalmente, o backup deverd ser
testado pelo pessoal de T, voltando-se parte ou todo o conteudo
do backup em um HD previamente definido para este fim. Esta
operacdo deverd ser acompanhada pelo Gerente da Empresa
responsdvel por supervisionar a drea de suporte.
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1 2 EXCLUSAO DE DADOS

A exclusdo de dados € uma parte fundamental desta nossa
politica de protecdo de dados e tem como objetivo assegurar
que na Provider IT os dados pessoais sejam retidos apenas
pelo tempo necessdrio para cumprir 0s propdsitos para os
quais foram coletados, observando os seguintes critérios:

Periodo de Retengdo: Definiremos claramente os prazos de
retencdo para os diferentes tipos de dados pessoais que
coletamos. Esses prazos serdo determinados com base em
requisitos legais, regulatdrios e operacionais.

Exclusdo Automatizada: Implementaremos processos de
exclus@o automatizada sempre que possivel, para garantir
que os dados sejam removidos quando atingirem o fim do
periodo de retencdo.

Solicitagcdes de Exclus@o: Respeitaremos e processaremos
prontamente as solicitacdes dos titulares dos dados para
exclus@o de suas informacdes pessoais, desde que ndo haja
obrigacdes legais que nos impecam de fazé-lo.
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Backup e Arquivamento: Garantiremos que os dados
excluidos sejam removidos de todos os backups e arquivos de
forma adequada, de acordo com os procedimentos de
exclusdo.
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Esta politica de protecéio de dados da Provider IT demonstra
nosso compromisso em manter a confidencialidade,
integridade e disponibilidade dos dados da empresa, bem
como garantir o cumprimento das regulamentacdes de
privacidade de dados em vigor. A segurangca dos dados é
responsabilidade de todos os funciondrios, estagidrios e
tempordrios, e o ndo cumprimento desta politica pode resultar
em medidas disciplinares.
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